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Terminologie:
3DES
AES
ANSI
AP
CCK
CSMA/CA
CSMA/CD
DDNS
DH
DHCP
DSSS
EAP
ESP
FCC
FTP
IEEE
IKE
P
ISM
LAN
MAC
MDS5
NAT
NT
NTP
PPTP
PSD
RF
SHA1
SNR
SSID
TCP
TFTP
TKIP
UPNP
VPN
WDS
WEP
WLAN
WPA

Triple Data Encryption Standard
Advanced Encryption Standard
American National Standards Institute
Access Point

Complementary Code Keying

Carrier Sense Multiple Access/ Collision Avoidance
Carrier Sense Multiple Access/ Collision Detection
Dynamic Domain Name Server
Diffie-Hellman Algorithm

Dynamic Host Configuration Protocol
Direct Sequence Spread Spectrum
Extensible Authentication Protocol
Encapsulating Security Payload
Federal Communications Commission
File Transfer Protocol

Institute of Electrical and Electronic Engineers
Internet Key Exchange

Internet Protocol

Industrial, Scientific and Medical
Local Area Network

Media Access Control

Message Digest 5

Network Address Translation
Network Termination

Network Time Protocol

Point to Point Tunneling Protocol
Power Spectral Density

Radio Frequency

Secure Hash Algorithm

Signal to Noise Ratio

Service Set Identification
Transmission Control Protocol

Trivial File Transfer Protocol
Temporal Key Integrity Protocol
Universal Plug and Play

Virtual Private Network

Wireless Distribution System

Wired Equivalent Privacy

Wireless Local Area Network

Wi-Fi Protected Access
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1.Uvod

Tento dokument popisuje nutné kroky pro prvotni ptidéleni IP adresy a dalsi konfigurace WLAN routeru.

1.1. Obsah baleni

Baleni Wireless Broadband Routeru obsahuje nasledujici komponenty:
- WLAN broadband router

- 1dBi odpojitelna anténa
- AC-DC sitovy adaptér
- CD s dokumentaci

- QIG (instala¢ni ptirucka)
- 1,8m kabel s koncovkami RJ45

1.2.

Specifikace produktu

Jméno produktu WLAN Broadband Router

Standardy
Ptenosova rychlost
Uzivané modulace
Frekvenéni pasmo
Vysilaci vykon
Citlivost ptijimace
Dosah

Anténa

LED

Bezpec€nost

LAN rozhrani

Napéjeni
Ptipustné teploty

Ptipustna vlhkost

Rozméry

802.11b/g, 802.3, 802.3u

54Mbps(WiFi), 100Mbps (Ethernet)
CCK(802.11b), OFDM(802.11g)

2.4GHz - 2.497GHz

CCK< 17 dBm, OFDM< 13.5 dBm

802.11b -80 dBm@38%, 802.11g -68 dBm@5%
30-280 m (podle povahy okoli)

externi
Power, Active (WLAN), Act/Link (Ethernet)
64 bit/ 128 bit WEP, WPA, WPA2,

MAC filtering, port forwarding a DMZ hosting
jeden 10/100BaseT s RJ45 konektorem (WAN)
Ctyti 10/100BaseT s RJ45 konektorem (LAN)
7.5V DC elektricky adaptér

0 az 50°C

-20 az 70°C

provozni prostiedi
skladovani

5-90% (nekondenzujici)
137 x 96 x 35 mm

port filtering,

IP filtering,
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1.3.

Vlastnosti produktu

Vyhovuje standardim IEEE 802.11b/g pro 2.4GHz bezdratové LAN

Podporuje bridging, smérovani, VPN, WISP funkce mezi dritovymi a bezdratovymi
ethernetovymi rozhranimi

Podporovana $ifrovani: 64 a 128 bitovy WEP, WPA a WPA2

Podporuje IEEE 802.1x autentizaci

Podporuje autentizaci ptes WiFi chranény pfistup pomoci Radius serveru a pfedsdileného klice
Podporuje IAPP - Inter-Access Point Protocol

Podporuje WDS Wireless Distribution Systém

Podporuje IEEE 802.3x pIn¢ duplexni kontrolu na 10/100M Ethernetovém rozhrani

Podporuje DHCP server pro automatické pridélovani IP adres klientim

Podporuje DHCP client pro WAN Ethernetové rozhrani

Podporuje dynamické a statické IP smérovani

Podporuje PPPoE na WAN rozhrani

Podporuje klonovani MAC adres

Podporuje izolaci klientd

Podporuje Firewall s nasledujicimi funkcemi: port filtering, IP filtering, MAC filtering, port
forwarding, trigger port a DMZ

Podporuje konfiguraci a management pies WEB rozhrani

Podporuje PPTP client na WAN rozhrani

Podporuje UPnP pro automaticky pfistup k Internetu

Podporuje sluzbu dynamicka DNS

Podporuje sluzbu NTP client

Podporuje tabulku logi a vzdalenou logovaci sluzbu

Podporuje funkci Nastaveni pomoci privodce

Podporuje VPN (Virtualni Privatni Sit¢)

Podporuje IPSEC tunelové Sifrovani (3DES/ AES128)

Podporuje WISP



LCOMAX

1.4. Popis predniho panelu

Power LED

PWR
P £ .--«. r‘""v.
Lol L (- - \ - O ;
_— r 3 z 1 WAN
T | LAN ] jff"
T
LAN LED WAN LED

Obr.1 WLAN Broadband Router pfedni panel

WLAN LED

LED indikator Stav Popis
Power LED Sviti WLAN router je napajen ze sité
Nesviti WLAN router je vypnuty
WLAN LED Blika Pres bezdratové rozhrani se pfenasi data
Nesviti Bezdratové rozhrani je neaktivni
WAN LED ACT Blika Data jsou pfenasena pfes WAN rozhrani
Nesviti WAN rozhrani je neaktivni
WAN LED 10/100M Sviti Rychlost spojeni je 100Mbps
Nesviti Rychlost spojeni je 10Mbps
LAN LED ACT Blika Data jsou pfenasSena pres pfislusny LAN port
Nesviti Pfislusny LAN port je neaktivni
Lan LED 10/100M Sviti Rychlost spojeni je 100Mbps
Nesviti Rychlost spojeni je 10Mbps
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1.5. Popis zadniho panelu

Fixed Antenna

[

]

s

Obr.2 zadni panel WLAN routeru s pfipevnénou anténou

Rozhrani Popis
Anténa Anténa pro bezdratovou LAN (kap. 2)
Reset Stlaéenim na 5-10 vtefin uvedete zafizeni do tovarniho nastaveni
WAN Port RJ45 pro WAN pfipojeni pomoci kabell cat.5 s autonegociaci 10/100Mbps

podle standard( IEEE 802.3/ 802.3u

LAN Port RJ45 pro LAN pfipojeni pomoci kabell cat.5 s autonegociaci 10/100Mbps
podle standard( IEEE 802.3/ 802.3u

Power Konektor pro pfipojeni DC +7.5V adaptéru. Externi adaptér poskytuje nutné

napajeni pro router.
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2.Instalace

2.1. Fyzicka instalace

Krok 1 Umistéte router na optimalni misto. Optimalni poloha je obvykle
ve stfedu zamyslené WiFi sité.
Krok 2 Pouzijte rovny UTP kabel (cat. 5) pro propojeni s vasi dratovou

siti. Pro toto propojeni pouzijte WAN port a switch/ hub/ xDSL
modem od vaseho poskytovatele konektivity (ISP).

Krok 3 Pfipojte svlj router do elektrické sit€ pomoci piibaleného
adaptéru. Pouziti jinych adaptéri mulze zpusobit posSkozeni
routeru.

2.2. Softwarova instalace

Pro spravnou funkcionalitu routeru nejsou tfeba zadné patche ani ovladace. Jediné co je tieba je spravné

provedena konfigurace (viz. kap. 3).

Poznamka : Cely proces nastartovani routeru trva pfiblizné
55 vtefin od pfipojeni do el. sité. PInou funkcionalitu rozeznate
podle WLAN diody, ktera bude blikat.

3.Softwarova konfigurace

Veskeré nastaveni routeru je feSeno pomoci WEB rozhrani, které veskerou Vasi praci usnadiiuje.

WLAN router je dodavan s nasledujicimi tovarnimi nastavenimi na LAN rozhranich:

IP adresa 192.168.1.254
Maska 255.255.255.0
Uzivatelské jméno  <prazdné>
Heslo <prazdné>



LCOMAX

3.1. Priprava vaseho PC pro konfiguraci WLAN routeru

3.1.1.

II
III

v

VI
VII

VIII

3.1.2.

II

III

v

VI
VI

VIII

Microsoft Windows 95/98/Me

Kliknéte na tlacitko start — nastaveni — ovidadaci panely. Po kliknuti se objevi okno
ovladacich panelti.

Poznamka: U Windows Me se nemusi byt viditelnd ikona Sitova pripojeni. Pokud je tomu
tak vyberte Zobrazit vSechny moznosti ovladacich panelii

Presuiite mys na ikonu Sité a dvakrat kliknéte pravym tlacitkem mysi. Objevi se okno Size.
Zkontrolujte zda je v sitovych soucastech nainstalovan protokol TCP/IP. Pokud ano
pokracujte na bod 6. Pokud ne kliknéte na tlacitko nainstalovat.

Vyberte Protokol v okné Sitovych soucdasti a kliknéte na tlacitko pridat.

Vyberte TCP/IP v polozce Microsoft v polozce Protokolu a kliknéte na OK. Timto
nainstalujete protokol TCP/IP, je mozné Ze pro instalaci budete potiebovat instalacni CD
Microsoft Windows. Po instalaci protokolu TCP/IP se vrat'te k oknu Sité.

Vyberte TCP/IP a kliknéte na polozku viastnosti.

Vyberte Pouzit nasledujici IP adresu a zadejte hodnoty z ptikladu nize

a. IPadresa 7192.168.1.1 (nebo jina z rozsahu 192.168.1.1 — 192.168.1.253)

b. Maska podsité 255.255.255.0

Kliknéte na OK a restartujte pocitac.

Microsoft Windows 2000/XP

Kliknéte na tlacitko start — nastaveni — oviladaci panely. Po kliknuti se objevi okno
ovladacich panelti.

Presuiite mys$ na ikonu Sifova pripojeni a dvakrat kliknéte pravym tlacitkem mysi. Objevi
se okno Sifovad pripojeni. Zde zvolte Pripojeni k mistni siti. Pravym tlac¢itkem kliknéte na
ikonu Pripojent k mistni siti a zvolte viastnosti.

Zkontrolujte zda je vsifovych soucdstech nainstalovan protokol TCP/IP. Pokud ano
pokracujte na bod 6. Pokud ne kliknéte na tlacitko nainstalovat.

Vyberte Protokol v okné Sitovych soucdasti a kliknéte na tlacitko pridat.

Vyberte TCP/IP v polozce Microsoft v polozce Protokolu a kliknéte na OK. Timto
nainstalujete protokol TCP/IP, je mozné Ze pro instalaci budete potiebovat instalacni CD
Microsoft Windows. Po instalaci protokolu TCP/IP se vrat'te k oknu Pripojent k mistni siti.
Vyberte TCP/IP a kliknéte na polozku viastnosti.

Vyberte Pouzit nasledujici IP adresu a zadejte hodnoty z prikladu nize

a. [P adresa /92.168.1.1 (nebo jina z rozsahu 192.168.1.1 — 192.168.1.253)

b. Maska podsité 255.255.255.0

Kliknéte na OK a pockejte nez se nastaveni aktivuje.
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3.1.3.
I

II
III

v

VI
VII

VIII

Microsoft Windows NT

Kliknéte na tlaitko start — nastaveni — oviddaci panely. Po kliknuti se objevi okno
ovladacich panelti.

Presufite mys na ikonu Sité a dvakrat kliknéte pravym tlacitkem mysi. Objevi se okno Size.
Zkontrolujte zda je v sitovych soucastech nainstalovan protokol TCP/IP. Pokud ano
pokracujte na bod VI. Pokud ne kliknéte na tlacitko nainstalovat.

Vyberte Protokol v okné Sitovych soucdasti a kliknéte na tlacitko pridat.

Vyberte TCP/IP v polozce Microsoft v polozce Protokolu a kliknéte na OK. Timto
nainstalujete protokol TCP/IP, je mozné Ze pro instalaci budete potiebovat instalacni CD
Microsoft Windows. Po instalaci protokolu TCP/IP se vrat'te k oknu Pripojent k mistni siti.
Vyberte TCP/IP a kliknéte na polozku viastnosti.

Vyberte Pouzit nasledujici IP adresu a zadejte hodnoty z ptikladu nize

a. IPadresa 7192.168.1.1 (nebo jina z rozsahu 192.168.1.1 — 192.168.1.253)

b. Maska podsité 255.255.255.0

Kliknéte na OK a pockejte nez se nastaveni aktivuje.
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3.2. Pripojeni k WiFi routeru

Oteviete si okno prohlizeCe (napt. Internet Explorer) a nésledné napiste do adresniho fadku nasledujici

adresu 192.168.1.254 a potvrd’te.

3.3. Sprava a konfigurace

3.3.1. Stav

Tato stranka ukazuje aktualni stav a informace o nékterych zakladnich nastavenich WiFi routeru.

N Access Point

Broadband Router Status

Thiz page shows the cusrent status and some basic settings of the device.

Tptime Oclay:0k:l Bm:10s
Firnmware Version vl 2.9P.engl

‘Wireless Configuration

Wireless Configurati
Mode AP

Band 24 GH=z(BHH)
551D MyWLAN
Channel Number 11

Encryption Disabled
BSSID 00:02:72:51:40:2a
Associated Clients 1]

Attain IP Protocol FixedIP

IP Address 192.168.1.254
Subnet Mask 2352552550
Defauli Gateway 192.168.1.254
DHCP Server Enabled

MAC Address 00:02:72:51:40:2a

WAN Configuration

Attain IP Protocol Getting [P from DHCF server...
IP Address 0ooo

Subnet Maslk 0ooo

Default Gateway 0000

DNS1 0000

DN52 0oono

DN5 3 0oono

MAC Address 00:02:72:51:40:20

-10 -
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Polozka Popis
System
Uptime Doba po kterou je WiFi router zapnuty

Firmware version

Verze firmware ktery WiFi router pouziva

Mode Mdd ve kterém operuje WiFi
Band Frekvencni pasmo ve kterém WiFi router operuje
SSID SSID které WiFi router propaguje. SSID je jméno bezdratové sité které

pouzivaji dal§i zafizeni pro identifikaci.

Channel Number

Pravé pouZzivany kanal

Encryption

Stav Sifrovani

Associated clients

Pocet pfipojenych klientl

BSSID

BSSID WiFi routeru. Je to 6-ti bytova adresa.

LAN configuration

IP adress

IP adresa LAN rozhrani routeru

Subnet mask

Maska podsité WiFI routeru

Default gateway

Adresa vychozi brany pro pakety z LAN rozhrani

DHCP

Stav DHCP pro LAN — zapnuto(enabled)/vypnuto(disabled)

MAC adress

Fyzicka adresa LAN rozhrani

WAN configuration

Attain IP Protocol

Zpusob ziskani IP adresy. Mize byt nastavena manualné, dynamicky pres
DHCP, nebo pfes PPPoE/PPTP spojeni.

IP adress

IP adresa WAN rozhrani routeru

Subnet mask

Maska podsité WiFI routeru

Default gateway

Adresa vychozi brany pro pakety z WAN rozhrani

MAC adress

Fyzicka adresa LAN rozhrani

-11 -
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3.3.2. Privodce nastavenim — Setup wizard

Tento pruvodce vas provede prvotnim nastavenim WiFi routeru.

ZCOMAX

AN Access Point

Setup Wizard

The setup wizard will guide you to configure access point for first time. Please follow the setup wizard step by
stef.

Welcome to Setup Wizard.
The Wizard will guide you the through following steps. Begin by clicking on Next.

Setup Operation Mode
Choose your Time Zone
Setup LAN Interface
Setup WAN Interface
Witeless LAN Betting
Witeless Security Setting

Ohln fa Lo by e

MNextr> |

I  Operaéni mod

1. Operation Mode

You can setup different modes to LAN and WLAN interface for NAT and bridging function.

g Gateway:

O Bridge:

" YWireless ISP:

I thiz mode, the device is supposed to connect to internet via ADSLACable Modem.
The HAT is enabled and PCs in four LAN ports share the same [P to ISP through
WAL port. The connection type can be setup in WAN page by using PPFPOE, DHCP

client, PPTP chent or static IP.

In this mode, all ethemet ports and wireless interface are bridged together and HAT
function is disabled. Al the WAHN related function and firewall are not supported.

In this mode, all ethernet potts are bridged together and the wireless client will
cothect to ISP access point. The MAT is enabled and PCs in ethernet potts share the
satne [P to L3P through wireless LAN. Vou must set the wireless to client mode first
and connect to the ISP AP in Site-Burvey page. The connection type can be setup in

WAN page by using PPPOE, DHCP client, PPTE client ot static IP.

Cancel <<Back Mt >

-12 -



LCOMAX

II Nastaveni ¢asového pasma

2. Time Zone Setting

Vou can maintain the system time by synchronizming with a public time server over the Internet.

" Enable NTP client update

Time Zone Select : |(GMT+D1 00)Belgrade. Bratislawva. Budapest. Ljubljana. Frague j
INTP server : [130.149.178 - Europe =l

Cancel <<Back MNexts >

III Nastaveni LAN rozhrani

3. LAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN port of your
Access Point. Here you may change the getting for IP addresss, subnet mask, DHCE, etc..

IP Address: |1 921681254
Subnet Masl: |255.255.255.U

Cancel <<Back et

-13 -
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IV Nastaveni WAN rozhrani

4. WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your
Access Point. Here wou may change the access method to static I[P, DHCP, FPPoFE or FPTP by click the item

walue of WAHN Access type.

WAN Access Type: IDHCP Client "I

Cancel <<Back Mewt> >

V  Zékladni nastaveni bezdratové sité

5. Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect to your Access
Point.

Band: [2.4GHz (B+G) =]

Mode: AP -
Network Type: I Infrastructure 'I
SSID: [tytvLAN

Channel Numiher: I 11 vl

™ Enable Mac Clone (Single Ethernet Client)

Cancel <<Back W=

VI Nastaveni zabezpeceni bezdratové sité

6. Wireless Security Setup

This page allows you setup the wireless security. Turmn on WEF or WEPA by using Encryption Keys could
prevent any unauthotized access to your wireless network.

Encryption: |N0ne 'I

Cancel <<Back Finished

-14 -
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3.3.3. Operaéni moéd

Tato stranka urcuje v jakém mddu bude WiFi router pracovat.

sperd Widgets
Soubcr Upravy  Zobrazic  Oblibené  Masteoje  Mapowsda

7R L | A ) ;

E g = | = ) e n q =

Q Zpek e | % LJ"; o l S Hledat Al Oblbens {Su J;

Aidresa (8] hitp:/f192.168,1 254 home. asp

WLAN Broadband Router

Operation Mode

You can setup different modes to LAN and WLAN interface for NAT and bridging function.

* Gateway: In this mode, the device is supposed to connect to internet via ADSLACable Modem.
The HAT iz enabled and PCs in LAN ports shate the same IF to ISP through WA
pott. The conmection type can be setup in WAN page by using FFPOE, DHCE client,
FPPTF client or static IP.

« Bridge: Irithis mode, all ethernet ports and witeless interface are bridged together and NAT
function is disabled. All the WAL related function and firewall are not supported

Bec
]
E
B
B
B
SHE
Fi

0 Wireless ISP: Irithis mode, all ethernet ports are bridged together and the wireless client will
cotnect to ISP access point. The NAT is enabled and PCs in ethernet ports share the
same [P to ISP through wireless LAN. You must set the wireless to client mode first
atid connect to the ISP AP in Site-Survey page. The connection type canbe setup in

WAHN page by using FFPOE, DHCF client, PPTE client or static IP.

Apply Change | Resetl

Polozka Popis

Gateway Bézna konfigurace brany. Propojeni k internetu je realizovano pomoci
ADSL/kabelového modemu. Rozhrani LAN,WAN a WiFi jsou spole¢né s NAT a

firewallem zahrnuty v konfiguraci.

Bridge V8echna rozhrani se chovaiji jako bridge — jsou pIné propustna vSemi sméry.

NAT a firewall nejsou v tomto médu podporovany.

Wireless ISP Prepne WiFi rozhrani na port WAN a vSechny LAN porty pfepne do bridge. WiFi
rozhrani maze plnit v§echny funkce routeru.

Apply Change Kliknutim na Apply Change ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite puvodni nastaveni a vymazete vSechny zmény.

-15-
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3.3.4. WiFi — zakladni nastaveni

Na této strance se konfiguruji parametry pro ptipojovani klientti k WiFi routeru. Zde mizete zménit Sifrovani

stejné€ jako parametry vasi bezdratové site.

Wireless Basic Setlings

This pags 15 weed 1o comPigwe e paEmetss oo wursiess LAN chents which may commect 1omor Socess Fomd, Heres yon
Toay change wirsless enoFphon setings as well as wiekss netwod paremelss.

] Disahle Winless LAN hterface

Band: LCHaIR v
Mode | &F L Eie Sy
Hetwork Type:

EEID: MyWLAN

Chanme] Number: 1

Azzocimed Cliexts: | Fhovr Acive Clients

Enable Mac Clone (Single Ethernet Clicwt)

| fpoly Chings | [Beser
Polozka Popis

Disable Wireless LAN Zaskrtnutim zakazete bezdratové rozhrani

interface

Band Kliknéte pro volbu 2.4GHz(B) / 2.4GHz(G) / 2.4GHz(B+G)

Mode Kliknéte pro volbu mezi médy WLAN AP / Client / WDS / AP+WDS

Site Survey Tlagitko Site Survey poskytuje nastroj na prozkoumani okolnich
bezdratovych siti. Pokud je nalezen access point nebo IBBS muzete se
k nému pfipojit v rezimu client mode. Viz. 3.3.9. client mode

SSID Jméno vasi bezdratové sité. Maximalni délka je 32 bytd.

Channell Number Vybér kandlu pro WiFi.

Associated Clients Kliknéte na tlagitko Show Active Clients. Nasledné se objevi tabulka
aktivnich bezdratovych klientd, kde se zobrazi jejich MAC adresa,
odeslané pakety, pfijaté pakety a rychlost pfenosu pro kazdého klienta.

Enable MAC Clone V rezimu Client mGzete pouzit MAC adresu klientského zafizeni jako

single ethernet client MAC adresu WiFi routeru.

Apply Change Kliknutim na Apply Change ulozite Va$i volbu.

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.

-16 -
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3.3.5.

WiFi — pokrocila nastaveni

Tato nastaveni jsou urCena pouze pro pokroc€ilé uzivatele, ktefi maji hlubsi znalosti o bezdratovych sitich.

Tato nastaveni by neméla byt ménéna pokud nevite jaky vliv jejich zména bude mit na funkci Vaseho WiFi

routeru.

Soubior _[Iprgvy Zobrazit  Oblbené

'3 WLAN Broadband Router - Microsoft Internet Explorer Widgets BE S .

[astroje  Napowéda

K

OO 19[4 G

~ o | 4
b Hiedat \__I_\robh'bene @2 J E H‘ﬁ

Adresa [@ hittp: /{192, 168.1. 254 home. asp

;_I a Feiit ‘Odkﬂzy G

AN Broadband Router

Wireless Advanced Settings

These settings are only for more techmically advanced wsers who have a sufficient knowledge about wireless
LAN. These settings should not be changed unless you know what effect the changes will have on your Access

Point.

Authentication Type:
Fragment Threshold:
RTS Threshold:
Beacon Interval:
Data Rate:

Preamble Type:
Broadcast S5ID:
IAPP:

§02.11g Proteciion:

Tx Power Level:

Apply Changes I

8 Open System  Shared Eey & Auln

[2385  @senae
37 gasm
lmn— (20-1024 ms)
[Aut =

= Luonug Preatble € @hott Preamible
 Enabled 7 Disahled
® Enabled " Disabled
% Bnabled 7 Disabled

TRITTI -

Eeset |

;
14 Intetret
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Polozka

Popis

Authentication

Type

Kliknéte pro vybér druhu autentizace Open System / Shared Key /
Auto

Fragment Treshold

Nastaveni mezni hranice fragmentace paketd. Zadana hodnota musi
byt mezi 256 a 2346 byty.

RTS Treshold

Nastaveni mezni hranice RTS. Hodnoty mohou byt z rozsahu 0 —
2347 bytl.

Beacon Interval

Nastaveni prodlevy mezi vysilanymi propagacnimi Beacon pakety.
Hodnoty mohou byt 20 — 1024ms.

Data Rate Vybér z moznych rychlosti. Data Rate m{ze byt auto-select, 11Mbps,
5.5Mbps, 2Mbps a 1.1Mbps.

Preamble Type Kliknéte pro vybér dlouhych(Long) nebo kratkych(Short) hlavicek.

Broadcast SSID Zakaz/Povoleni pro vefejnou propagaci jména WiFi sité

IAPP Povoluje/Zakazuje Inter Access Point Protocol

802.1g Protection

Ochrana pred uzivateli klientdl 802.1b

Tx Power Sila vysilaciho vykonu High(17/15dBm 802.11b/g ) Medium(10dBm)
Low(5dBm), vSechny hodnoty s rezervou +-2dBm.

Apply Change Kliknutim na Apply Change ulozite Va$i volbu.

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny

zmény.
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3.3.6. Nastaveni WiFi bezpecénosti

Tato stranka Vam umozni nastavit zabezpeceni Vasi WiFi sité. Zapnutim WEP, WPA nebo WPA2 muiZete

zabranit neopravnénym piistuptim do Vasi sité.

Pre-Shared Eey:

Encryption: |Mone
[JUse 802 1x Authentication TWEP fdhits TWEF 120hits
WA Authentication Mode:

Pre-5hared Eey Format:

Wireless Security Setup

Thiz paze allows you setup the wireless seconty. Tuom on WEP or WEA bvusme Encreption Kevs conld
prevent any unauthorized access to your wireless network

b

Etterprise (FADIUS) Persotial (Pre-Shared Eey)

Inable Pre-Authentication

Aunthentication EADIUS Server: Port TP address Pazzword

Noig: When encrvption WEF 5 selected, vou must set WEF g value.

Mode

Apply Changes | [ Feset ]
Polozka Popis
Encryption Vyberte typ Sifrovani vasi WiFi sité. Podporovany jsou tyto typy:
None(zadné), WEP, WPA(TKIP), WPA2 nebo WPA2 Mixed
Use 802.1x Kdyz mate vybran WEP jako metodu Sifrovani, zaskrtnéte policko
authentication 802.1x pro umoznéni IEEE 802.1x autentizace
WPA Authentization Pokud mate vybrano WPA jako Sifrovani, muzete se rozhodnout mezi

autentizaci pfes RADIUS server, nebo pro pouziti sdileného kli¢e (Pre-
Shared Key).

Pre-Shared Key

Format

Pokud jste zvolili Sifrovani WPA se sdilenym kli¢em, zde mlzete vybrat

jeho formu. Passphrase — fraze, nebo Hex — Sestnactkovy tvar.

Enable Pre-

Authentication

Vyberte pro pouziti s WPA2/WPA2 Mixed.

Authentication
RADIUS Sever

Zadejte IP adresu, port a pfihlasovaci informace pro vas RADIUS server.

Apply Change

Kliknutim na Apply Change ulozZite Va$i volbu.

Reset

Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny

zmény.
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I Nastaveni WEP klice

Ecy Longth:
Eey Format:
Defanlt Tz Eey:

Wireless WEP Key Setup

This page allows: vou setup the WEE key waloe, 'on conld choose vse £4-bit cr 128-hit a3 the encryption
ke, and select ASCIT or Hex as the formst of inpot value,

Encryption Eey 1:
Encryption Fey 2:
Encryption Eey 3:
Encryption Eey 4:

EA-lit e
Hesr (10 charcters)
Eevl

Rk
ook
Rk

Rk

[ Apply Changes ] [Close] [RESE.'t]

Polozka Popis
Key Lenght Z menu vyberte délku WEP kli¢e. Na vybér jsou 64b a 128b klice. WEP
kli¢ se sklada z IV (inicializaéniho vektoru — 24b) a tajného klice (40
nebo 104 bitd).
Key Format Vyberte typ v jakém bude kli¢ zadavan — text(ASCII) nebo

hexadecimalni tvar klice.

Default TX Key

Pfednastavi standardni kli¢(e) pro WEP Sifrovani.

Encryption Key 1

1. kli€¢ pro WEP Sifrovani.

Encryption Key 2

2. kli¢ pro WEP Sifrovani.

Encryption Key 3

3. kli€¢ pro WEP Sifrovani.

Encryption Key 4

4. kli¢ pro WEP Sifrovani.

Apply Change Kliknutim na Apply Change ulozite Vasi volbu.
Close Kliknutim na Close zaviete toto okno.
Reset Kliknutim na Reset obnovite ptivodni nastaveni a vymazete vSechny
zmeny.
Format Délka
64-bit 128-bit
ASCII 5 znaku 13 znaki
HEX 10 Sestnactkovych znaku 26 Sestnactkovych znaku
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3.3.7.  WiFi - kontrola pristupt

Pokud povolite Wireless Acess Controll — kontrolu pfistupd, pouze klienti jejichz MAC adresy budou
uvedeny v seznamu na této strance se budou moci pfipojit. Pokud bude tato moznost povolena a v tabulce

nebude Zadny zaznam, zadny klient se nebude moci piipojit!

Wireless Access Control

If vou choose "Allowed Listed, only those chents whose wireless MAC addresses are in the acces: control Gst
will be able to connect to vour Access Point When Denv Listad' is selected, these wireless chents on the list
will not e gble to connect the Access Point.

Wireless Access Control Mode: Allow Listed +

MAC Address: | | Comment: |

| Apply Changes |[Reset]

Current Accezz Control Lizt:

0-02:72:81:85:01 BT-1 "
0-00-35:66:-66:30 ST-2 [ ]
[ Delete Selected ] | Delete All J I Reset ]
Polozka Popis
Wireless Access Vyberte ze moznosti Disabled (zakazano) Allow Listed (Povol vypsané)
Controll Mode Deny listed (Zakaz vypsané)
MAC Adress Zde vyplinte MAC adresu kterou chcete povolit/zakazat
Comment Zde vyplnite volitelny popis k dané MAC adrese.
Apply Change Kliknutim na Apply Change ulozite Vasi volbu.
Reset Kliknutim na Reset obnovite puvodni nastaveni a vymazete vSechny
zmény.
Current Access Seznam zadanych MAC adres.
Control List
Delete Selected Smaze vybrany zaznam z MAC tabulky
Delete All Smaze vS8echny zaznamy z tabulky MAC adres
Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.
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3.3.8. Nastaveni WDS

Wireless Distribution System — Bezdratovy distribu¢ni systém umoziuje aby mohly navzajem komunikovat
zafizeni v rezimu Access Point. Aby komunikace mezi AP mohla probihat musite zadat na obou zatizenich

stejny kanal a MAC adresu protéjSiho zatizeni. Na konec musite povolit WDS volbou Enable WDS.

WDS Settings

Wireless Distribution Svstem uses wireless media to comnmnicate with other APs, like the Ethemet does. To do
this, vyou must set thase APs i the same chatnel and set MAC address of other APs which you want to
comumuticate with in the table and then enakle the WDE.

[“] Enable WDS

Add WDS AF:  MAC Address | | l:umment| |

Apply Changes ]|F¢eset] [ Set Security ][ Show Statistics ]

Current WIS AP Lisr:

D0-02:72-81:85-0a AP "]
02:72:81:85:0b APR-2 [ |
Daleta Selected ] [ Delate All ] | Raset ]
Polozka Popis
Enable WDS Zaskrtnutim povolite WDS
MAC Adress Vyplnte MAC adresu vzdaleného AP.
Comment Zde vyplnite volitelny popis k dané MAC adrese.
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Reset Kliknutim na Reset obnovite puvodni nastaveni a vymazete vSechny
zmény.
Set Security Zde Ize zvolit druh Sifrovani pouzité pfi WDS.
Show Statistics Zde jsou statistiky vyslanych a pfijmutych paketd
Delete Selected Smaze vybrany zaznam z MAC tabulky
Delete All Smaze vSechny zaznamy z tabulky MAC adres
Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.
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I  WDS — bezpecnost

Nutna podminka pro dalsi nastaveni je nasledujici konfigurace:

Wireless -> Basic Settings -> Mode -> AP+WDS

Viz. kapitola 3.3.6

WDS Security Setup

WEP Key Format:

WEP Key: |

This page allows vou setup the wireless securnty for WDS. When enabled, vou must make
sure each WDS device has adopted the same encryption algonthm and Key.

Eayption: Nore I3

Pre-Shared Key Format:

Pre-Shared Key: |

[ Apply Changes J[CIQSE]

’ Hesat]
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II WDS AP tabulka
I

Tato stranka ukazuje statistiky pro WDS.

WDS AP Table

This table shows the MAC address, transmission, receiption packet counters and state
mformation for each configured WDS AP,

| Refresh | | Close |
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Polozka Popis
MAC Adress Ukazuje MAC adresy v ramci WDS
Tx Packets Pocet vyslanych paketl
Rx packets Pocet pfijmutych paketl
Tx Errors Pocet chyb pfi vysilani paketl
Tx Rate Pfenosova rychlost linku ve WDS
Refresh Obnoveni stranky se znovunactenim dat.
Close Zavrfe aktivni okno.
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3.3.9. Prozkoumani okolnich siti

Tato stranka Vam umoziuje zobrazit, nebo konfigurovat okolni access pointy.

By
Lirnz-wlan

ETLA1 B&-NERLGW
Sales

Telxma_Office

alem

MW LAN

Eetresh

Wireless Site Survey

Thiz page proarides ool toscan the wingless netweock, Fany decess Paintor IBEE is feamed, won could checge o oommert it
warually when chent rode 5 enalaed,

UITIONEEE 11 B »
W7l &) AF 7 0O
WeldcBl:b623 11 B3 AP i &6 »
L7265 110 AP Ter 53 »
OO0 s D) AF Tes 3% 0
Ao dandd 1 iH) bl heoo i 32 ™
ODUL72851500 11 (BeG) AP o 32 S

Polozka Popis
SSID Zobrazuje jméno (SSID) AP.
BSSID Zobrazuje MAC adresu AP (BSSID).
Channel Zobrazuje kanal na kterém AP vysila.
Type Zobrazuje jak se AP chova.
Encrypt Zobrazuje zda je v siti pouzito Sifrovani.
Signal Zobrazuje kvalitu signalu.
Refresh Obnovi tabulku naétenim aktualnich dat.
Connect Kliknutim na Connect se mlzete pfipojit k vybrané siti.
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3.3.10. Nastaveni LAN rozhrani

Tato stranka se pouziva pro konfiguraci LAN porti vaseho WiFi routeru. Zde miiZzete nastavovat IP adresy,

masky podsité, DHCP atp.

LAN Interface Setup

This page iz used to corfipure fhe parameters forlocal area network which connects fo the LAN pott of wonr
Access Pomt. Here you may change the setting for [P addres ss, subnet mask, DHCT, etc.

IP Address: 132.168.1 254

Subnet Mask: 255 2552550

Drefault Gateway: 0000

DHCP: Server |

DHCP Client Range: 1921681100 |-[182168.1200
£02.1d Spanning Tree: Dissbled |w

Clone MAC Address: 000000000000

[ Apply Changes ]:Reset

Polozka Popis
IP Adress Zde vyplnte IP adresu pro LAN rozhrani WiFi routeru
Subnet Mask Zde vyplite masku podsité LAN rozhrani Vaseho WiFi routeru.
Default Gateway Zde vyplite vychozi branu pro odchazejici pakety.
DHCP Server Vyberte Disabled (Zakazano),Client nebo Server.
DHCP Client Range Zde vyplite pocatecni a koncovou adresu rozsahu pridélovanych IP

adres. Klientim bude pfidélena jedna z téchto IP adres.

Show Client Zde Ize tabulka aktivnich DHCP klient( — jejich IP adresy, MAC adresy a
termin vyprSeni zapujcené adresy (funkéni pouze v Server Mode).

802.1d Spanning Tree Vyberte Enable (povolit) nebo Disable (Zakazat) IEEE 802.1d Spanning
Tree Protocol

Clone MAC Adress Zde napisSte MAC adresu kterou chcete duplikovat.

Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.
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3.3.11. Nastaveni WAN rozhrani

Tato stranka Vam umoziuje nastavit parametry rozhrani pro piipojeni k vaSemu poskytovateli. Zde lze
zménit typ pripojeni na Static IP (staticka IP adresa), DHCP, PPPoE nebo PPTP pouhym vybérem

z nabizenych moznosti v menu WAN Access Type.

Staticka IP adresa

WAN Interface Setup

This page is uaed to confizure the paremetes for bternet nebw ork which cormects to the WAN poat of vour
Aceess Point. Here youmay change the access method to stefic [P, DHCF, PFPoE or FRTP by click the item
wvahe of WAN Access bype

WAN Access Type: Static IP "

I.E .-'I.ﬂﬂr!-s-s:

Submet Mask: | 255.255.255.0 [
Diefault Gatewar: [172.1.1.254 i
DNS 1: [l ]
DS 2: b i
DINE 3 | |
Clone MAC Address: (000000000000 |
[ Emable uPNF

[T Enable Weh Server Access on WAN
[T] Enable WAN Echo Reply

l Apply Changes ] |Reset!
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Polozka Popis
Static IP Vyberte Static IP pro pouziti statické IP adresy, pokud tuto volbu
vyberete je nutné vyplnit policka /P Adress, Subnet Mask a Default
Gateway.
IP Adress Zde vyplite IP adresu pro WAN rozhrani WiFi routeru

Subnet Mask

Zde vypliite masku podsité WAN rozhrani Vaseho WiFi routeru.

Default Gateway

Zde vypliite vychozi branu pro odchazejici pakety.

DNS1

Adresa Domain Name Serveru 1

DNS2 Adresa Domain Name Serveru 2

DNS3 Adresa Domain Name Serveru 3

Clone MAC Adress Zde napiste MAC adresu kterou chcete klonovat.

Enable uPNP Zaskrtnéte pro podporu technologie Universal Plug and Play

Enable Web Server
Access on WAN

ZaSkrtnéte toto poliCko pokud si prejete mit pfistup k webovému

rozhrani i pfes WAN port.

Enable WAN Echo

Zaskrtnéte toto poli¢ko pro povoleni IMCP odpovédi na WAN portu (ping

Reply echo).
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny

zmény.
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DHCEP klient

WAN Interface Setup

This paze is used to confizure the parameters for Intemiet netarork which connects to the WAN port af vour
Acrcess Poant. Here vou may rl'u.-ni-. the access method to static 1P, DHCP, PPPoE or PETHF 'b-_:-r.i.-n:l..' the iz=m
value of WAN Access bvpe

WAN Access Type: | DHCF Client |+

(%) Attain DNS Automatically
) Ser IOV Manualky
DS 12
DNS 2:
DNS 3:
Clone MAC Address: | DOB00COOT00D
L Enahble uPNP
[ Ensble Web Server Access an WAN
[ Enable WAN Echio Reply

Automatically

od DHCP serveru.

T Apply Changes | |.Fvlesa-:“'
Polozka Popis
DHCP Client Volba kdy je WAN port v siti s DHCP a bude mu IP adresa pfidélena
automaticky.
Attain DNS Vybérem této funkce bude WiFi router oéekavat Ze obdrzi adresu DNS

Set DNS Manually

Zaskrtnéte pro ruéni nastaveni DNS server(.

DN$S1 Adresa Domain Name Serveru 1

DNS2 Adresa Domain Name Serveru 2

DNS3 Adresa Domain Name Serveru 3

Clone MAC Adress Zde napiste MAC adresu kterou chcete duplikovat.

Enable uPNP Zaskrtnéte pro podporu technologie Universal Plug and Play

Enable Web Server
Access on WAN

ZaSkrtnéte toto poliCko pokud si prejete mit pfistup k webovému

rozhrani i pfes WAN port.

Enable WAN Echo

Zaskrtnéte toto poli¢ko pro povoleni IMCP odpovédi na WAN portu (ping

Reply echo).
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny

zmény.
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PPPoE

WAN Interface Setup

This page is wred to configurs the parameters for Intemet network which conneets to the WAN port of vour
Access Pount Hers vou many :hangr. thr acesss method to static [P, DECP, PPPoE or PETP L':l.' clck el fkem

vaiue of WAN Access type

WAN Aecess Tvpa: [ PPPoE » |

Uger Name:

Pas sword: | |
Conmection Tvpe: | Cantinuous o

Bille Time: [ (E-1000 manates)
MTT Size: iHEIEI (1400, 1452 batac)

(=1 Amain NS Anmmatiesily

0 Ser DNS Manually
oxEs It

|
DNS X | |

oms | |
Clome MAC Address; Irﬂﬂﬂﬂﬂﬂ:lﬂﬂl:lﬂﬂ
[l Engble uPX®
U Enahle Webk Sermver Access om WAN

[C] Enmgble WA™ Echo Reply

[ Apph Changes ][Resetj
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Polozka Popis
PPPoE Volba kdy je WAN port v siti s PPPoE. P¥fi této volbé je nutné vyplnit
polozky User Name, Password, Connection Type a Idle Time.
User Name Zde vyplitte uZivatelské jméno pro pfipojeni v PPPoE serveru.
Password Zde vypliite heslo pro pfipojeni k PPPoE serveru.
Connection Type Zde muzete volit mezi typy pfipojeni Continuous(Nepretrzité€), On

Demand (Na pozadani) a Manual (Ruéni).

Continuous: Tento typ znamena, ze se pfi zapnuti WiFi routeru

automaticky pfipojite k poskytovateli.

On Demand: Tento typ znamena, ze se Vas WiFi router pfipoji pouze

v pripadé Ze se pokouSite pfenaset data pfes WAN rozhrani.

Manual: Tento typ Vam umoznuje se pfipojovat pouze kliknutim na

tlacitko Connect a odpojit kliknutim na tlacitko Disconnect.

Idle Time Pokud zvolite PPPoE a Connect On Demand zde vyplite hodnotu pro

automatické odpojeni. Hodnoty v minutach mohou byt od 1 do 1000.

MTU Size Maximum Transmission Unit Size — maximalni velikost paketu.
Pfednastavena hodnota je 1400, nemérite tuto hodnotu pokud pfesné

nevite co délate!

Set DNS Manually Zaskrtnéte pro ruéni nastaveni DNS serverl.

DNS1 Adresa Domain Name Serveru 1

DNS2 Adresa Domain Name Serveru 2

DNS3 Adresa Domain Name Serveru 3

Clone MAC Adress Zde napisSte MAC adresu kterou chcete klonovat.

Enable uPNP ZaSkrtnéte pro podporu technologie Universal Plug and Play

Enable Web Server Zaskrtnéte toto poliCko pokud si pfejete mit pfistup k webovému

Access on WAN rozhrani i pfes WAN port.

Enable WAN Echo Zaskrtnéte toto poli¢ko pro povoleni IMCP odpovédi na WAN portu (ping

Reply echo).

Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.
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PPTP

WAN Interface Setup

Thiz page iz used ro confizure the paramsters for Intemet necaork which connects to the WA port of our
Acesss Point Here vau may changs the accessmethod to staric 1P DHCF, PPPoE ar PPTP b chick the item
vahie of WAN Accesstype

WAN decesc Trpe:

IP Addeess: 172112

Sahmer Mask:

Server [P Address: 12
User Mame:

Passnord:

MTT Size: 1400

(LH00-1452 bytes)
(=) Arrain DS Anromaricalkr
7 Set NG Manualhy

oS 1:
DNS 2:
NS 3:
Clone MAC Address: | (00000000000

[ Ensble uP¥E
D Ennkle Weh Server Access on WAN
1 Enable WAN Echo Reply

[ ApplyChanges | [ Reset|
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Polozka Popis

PPTP PPTP Vam umoziuje vytvofit bezpecny tunel pro pfenos Vasich dat.
MuZete pouzit funkci PPTP pro vlastni VPN.

IP Adress Zvolte PPTP Support na WAN rozhrani a vyplnte pfisluSnou IP adresu.

Subnet Mask Pokud je zvolena podpora PPTP na WAN rozhrani zadejte pfisluSnou

masku podsité.

User Name Zde vypliite uZivatelské jméno pro pfipojeni v PPPoOE serveru.
Password Zde vyplite heslo pro pfipojeni k PPPoE serveru.
MTU Size Maximum Transmission Unit Size — maximalni velikost paketu.

Pfednastavena hodnota je 1400, nemérite tuto hodnotu pokud pfesné

nevite co délate!

Server IP Adress Zde zadejte IP adresu Vaseho PPTP serveru.

Set DNS Manually Zaskrtnéte pro ruéni nastaveni DNS server.

DNS1 Adresa Domain Name Serveru 1

DNS2 Adresa Domain Name Serveru 2

DNS3 Adresa Domain Name Serveru 3

Clone MAC Adress Zde napiste MAC adresu kterou chcete klonovat.

Enable uPNP ZaSkrtnéte pro podporu technologie Universal Plug and Play

Enable Web Server Zaskrtnéte toto poliCko pokud si pfejete mit pfistup k webovému

Access on WAN rozhrani i pfes WAN port.

Enable WAN Echo Zaskrtnéte toto poli¢ko pro povoleni IMCP odpovédi na WAN portu (ping

Reply echo).

Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite puvodni nastaveni a vymazete vSechny
zmény.
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3.3.12. Firewall —filtrovani port

Zaznamy v této tabulce omezuji prenos urcitych druhii paketlh mezi vasi siti a Internetem. PouZzivani té€chto

filtrt Vam muize pomoct pii zabezpecovani a vymezovani Vasi site.

Fort Range:

Port Filtering

Ertrie= in this table are used to restrict certain types of dara packets from vour local neterork to Internet
throngh the Garewray. Use of such fitters can be helpful in zecuring or resmricting vour local neraork

[#] Emahle Fort Filtering

P‘rum:n|: E‘E'Ih b Culnmﬂu:l:|

| Apply Changes

| |Reset|

Current Filter Takle:

© PemBamge  Preweol  Commemt  Seleat
Ll

TCP+UDP FIP

| Dalete Selactad

| | Dalete All | |Resat|

Polozka

Popis

Enable port filtering

Zaskrtnutim povolite filtrovani port(.

Port Range Rozsah ovlivnénych portu

Protocol Urceni ovlivnénych protokolil — TCP,UDP, nebo oba.

Comments Poznamky k filtrovacimu pravidlu.

Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny

zmény.

Delete Selected

Smaze vybrany zdznam z MAC tabulky

Delete All

Smaze vSechny zaznamy z tabulky MAC adres

Reset

Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny

zmény.
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3.3.13. Firewall Filtrovani protokolu IP

Zaznamy v této tabulce omezuji prenos urcitych druhii paketli mezi vasi siti a Internetem. PouZzivani téchto

filtrl vdm mize pomoct pii zabezpeCovani a vymezovani vasi sité.

IP Filtering

Enines i thus table are used to restnct certam types of data packets from your local netw ork to Int=met
throuzh the Gateway. Use of such filters can be helpful n secunrmsz ar restnctmz vour local network

[¥] Enable [P Filiering
Lopal IF Addresa: Prowmeol: Both % | Comment:

| Apply Changes |[Fle'sel|

Current Filter Table:

192.168.1.200 TCP+LUDP 5T-1 1
192.168.1.202 ICP 5T-2 a

Delsts Sslocted | | Delate All ] |Re5et|

Polozka Popis

Enable IP filtering Zaskrtnutim povolite filtrovani protokolu IP.

Local IP Adress Ovlivnénd IP adresa.

Protocol Urceni ovlivnénych protokolil — TCP,UDP, nebo oba.

Comments Poznamky k filtrovacimu pravidlu.

Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite puvodni nastaveni a vymazete vSechny
zmény.

Delete Selected Smaze vybrany zaznam z MAC tabulky

Delete All Smaze vSechny zaznamy z tabulky MAC adres

Reset Kliknutim na Reset obnovite puvodni nastaveni a vymazete vSechny
zmény.
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3.3.14. Filtrovani podle MAC adres

Zaznamy v této tabulce omezuji prenos urcitych druhti rAimcti mezi vasi siti a Internetem. PouZzivani téchto

filtri vdm mize pomoct pii zabezpeCovani a vymezovani vasi siteé.

MAC Filtering

Entries in this table are used to restrict ceradn types of data packets fom you bocal netw ok to Intemet
thronzh the Gatewas Uee of such filters can be helpful in securing or rasticting vour local neterotk:

[#] Enahle MAC Filtering

MAC Address: Comment:

[ Apply Changes ] [Hese1|

Current Filier Tahle:

0002 72:00:31:50 5T-1 [
027200151 5T-2 u
Delete Selectzd | | Delete Al | | Reset|
Polozka Popis
Enable MAC Filtering Zaskrtnutim povolite filtrovani podle fyzické adresy
MAC Adress Ovlivnéna MAC adresa.
Comments Poznamky k filtrovacimu pravidlu.
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Reset Kliknutim na Reset obnovite puvodni nastaveni a vymazete vSechny
zmény.
Delete Selected Smaze vybrany zaznam z MAC tabulky
Delete All Smaze vSechny zaznamy z tabulky MAC adres
Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.
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3.3.15. Firewall Port Forwarding

Zaznamy v této tabulce mohou pfesmerovavat bézné sitové sluzby za NAT firewall. Toto je tieba nastavovat
pouze v piipad¢, ze chcete provozovat sluzby jako Web server nebo mail server ve svoji LAN siti, za NATem

vasi brany.

Port Forwarding

Enimes i this table allow oo to sutomatic ally 1edir=ct common network serices foa -.p-.-:u"l: machme belund
the MAT frewzll Thess seittmzs are anly neceasamy f vou wish to fiost s om= som of s=2roer bke a web secver o
mal server on the povate Local netwvork behund vour Datewar's 2AT firewsll

[=] Enable Port Forvarding

[F .-'Ld-!lres;-.!__ Prutecaul: Both (v EPDH'I Range: ! | Comment: I

| Apphr Changes | |.-_-.EEE':|

Current Port Forwarding Tahle:

192 168,020 TCP-UDP w ETE [l
| CaleteSalacied | [ DalateAl | [Rasat]
Polozka Popis

Enable port Zaskrtnutim povolite port forwarding.

forwarding

IP Adress Zde vyplite lokaini IP adresu.

Protocol Urceni ovlivnénych protokolil — TCP,UDP, nebo oba.

Port Range Rozsah ovlivnénych portu

Comments Poznamky k filtrovacimu pravidlu.

Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.

Delete Selected Smaze vybrany zaznam z MAC tabulky

Delete All Smaze vSechny zaznamy z tabulky MAC adres

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.
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3.3.16. Firewall - DMZ

Demilitarizovana zéna (DMZ) je zpusob jak poskytovat sluzby smérem do internetu bez nutnosti ob&étovani

autentizace pro piistup do mistni sité. Bézn¢ se do DMZ umist'uji servery jako FTP, SMPT, HTTP nebo

DNS.
DMZ
A Demilitarized Zome ds used to provide Internet services without s actificing unsuthosized access to its local
private network Typicalty, the DMIF host contains devices accessible to Intemet traffic, such as Web (HI TP )
cervers, FTP servers, SMTP (e-maily servers and DING senvets.
¥ Enable DMZ
DMZ Host [P Address: | 192 168.1.201
| Apply Changes | | Rasst |
Polozka Popis
Enable DMZ ZaSkrtnutim povolite DMZ.
DMZ Host IP Address Zde napiste IP adresu pocitace patficiho do DMZ.
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Reset Kliknutim na Reset obnovite puvodni nastaveni a vymazete vSechny
zmény.
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3.3.17. Nastaveni VPN

Tato stranka ukazuje tabulku VPN spojeni, pro konfiguraci IPSEC VPN, NAT Traversal, generovani RSA

klich a pro zobrazeni vetejnych RSA klica.

VPN Setup

This pge s weed 10 enshledizable VPH fometion and 3elert 3 VBN conmection o eelivddes

[#] Enahle IPSEC YEH [] Enahle NAT Trwesal memle FEA Koy

[ Shov ReATHic By |

Currtnt VPN Connection Table:  WAN IP:192.163.0.254

1 il T 159G 16B.1 224 192, L6042 192,166 3.1

(=Y

=1 = - =1 b= = [y
i

—
=
[}

GRLelelco]ele]efe]e

| Delee | [efiesh |

Polozka Popis
Enable IPSEC VPN ZaSkrtnutim povolite IPSEC VPN
Enable NAT Traversal ZaSkrtnutim povolite NAT Traversal
Generate RSA Key Vygeneruje RSAklice.
Show Public RSA Key Zobrazi vefejny RSAKIIC.
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Current VPN Zobrazuje aktualni informace o WAN rozhrani a tabulku VPN pfipojeni

Connection Table

Edit Pomoci tohoto tlacitka mizete ménit jiz vytvofené zaznamy v tabulce.
Delete Smaze zdznam.
Refresh Obnovi tabulku naétenim aktualnich dat.
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I Nastaveni VPN — Editace tunelu

VFM Setup

= Enable Tannel 1

Connection Mame: ]

Anth Tepe: FIE =

Loeal Sike: Drmet ey
Liocal TP ddaensMssarecks 19216B1 8
Lecal Sukuct Mick 15535525500

Reaode Site: et Ao -
By Smcuss ey 1921683
Bemk [ Addessflerwnt 1S2LEERAD)
Femyle: Subruet Masle 1552553550

LocaliPreer ID:
Lewal I Type: F -
Lewal T
Resmee [0 Type F =~
Bemeke [0

Polozka Popis

Enable Tunnel #

Zaskrtnutim povolite aktudlni tunel.

Connection Name

Jmennd znacka pro toto VPN spojeni.

Auth Type

Zvolte mezi PSK a RSA

Local Site

Zvolte mezi Single Adress a Subnet Adress VPN

Local IP Adress/

Network

Vypliite mistni IP adresu nebo adresu podsité VPN (v zavislosti na

pfedchozi volbé)

Local Subnet Mask

Maska lokalni podsité

Remote Site

Vyberte z nasledujicich moznosti Single Adress | Subnet Adress | Any
Adress | NAT-T Any Address.

Remote Secure

Gateway

Vypliite adresu vzdalené brany.

Remote IP/Network

Adress

Vzdalena IP adresa / sitova adresa (podle pfedchoziho vybéru)

Remote Subnet Mask

Vzdalena maska podsité

Local/Peer ID

Definuje IKE pro vymény.

Local ID Type

Zde zvolte mezi IP/ DNS | E-mail za typ mistni vymeény.

Local ID

Zde napiste mistni identifikaci (kromé& volby IP)

Remote ID Type

Zde zvolte mezi IP/ DNS | E-mail za typ vzdalené vymény.

Remote ID

Zde napiste mistni identifikaci (kromé& volby IP)
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Kry Managtmeat: SIE OMamul [ e
Cemnecion Type Rrspioder Lhis ponnesct
Eep JDEY W {Broryption Algorihn)

MO5 || (authentiation Alzorithm)]

FeeSheoed ey 1224557
Femeee RS A Fey
Shtma Cemnecind

l Aqrly Changes lFtaer Itel‘nahi Bad-:l

Polozka Popis

Key management

Vyberte mezi IKE a Manual mody.

Advanced

Stisknéte tlacitko Advanced pro pokrocilé volby IKE

Connection Type

Vyberte mezi Initiator(pivodce) a Responder(Odpovidajici)

Connect Pro ru€ni pfipojeni — Ize pouzit pouze v médu Responder
Disconnect Pro ru¢ni odpojeni — Ize pouzit pouze v médu Responder
ESP V této sekci vyberte mezi Sifrovanim 3DES a AES128 nebo Zadnym

Sifrovanim. Dale pak mezi autentizaci pomoci MD5 a SHA1.

Pre-Shared Key

Sdileny kli€¢ pro méd IKE

Remote RSA Key

Kli¢ vzdalené brany pro méd IKE

Status

Ukazuje stav IKE spojeni

SPI

Zde vypliite Security Parametr Index pokud jste zvolili manualni méd.

Encryption Key

Sifrovaci kli¢ pro manuéini mad.

Authentication Key

Autentizaéni kli¢ pro manualni méd.

Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.

Refresh Obnovi tabulku naétenim aktualnich dat.

Back Vrati Vas na pfedchozi stranku — Nastaveni VPN
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II Pokrogila nastaveni IKE

Adavnced VPN Setting for IKE

This This page 15 vsed o provide advanced seting for [EE mode

Tunnel 1

Phase 1:
Megotiation Mode Main mode
Encevyption Alzoaithrn JDES
Lnthenticaiton Algorithm MDS
Eey Group DH2{modpl 024)
Eey Life Time 3800

Phase 2:
Airtive Protoool ESF
Encrypticn Algorithm JDEE W
Lnthenticaiton Algorithm MDS
Eey Life Time 28800
Ecapsulation Tuonnel rmods
Perdect Forward Secrercy (FES) O  w

Polozka Popis
Phase 1 Faze 1
Negotiation Mode Hlavni méd

Encryption Algorithm Sifrovaci algoritmus — zvolte mezi 3DES a AES128

Authetication Autentiza¢ni algoritmus — zvolte mezi MD5 a SHA1

Algorithm

Key Group Vyberte mezi DH1 (modop768), DH2 (modop1024) a
DH5 (modop1536)

Key Life Time Zde vypliite Zivotnost kliCe ve vtefinach.

Phase 2 Faze 2

Active Protocol ESP

Encryption Algorithm

Sifrovaci algoritmus — zvolte mezi 3DES a AES128
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Authetication Autentiza¢ni algoritmus — zvolte mezi MD5 a SHA1

Algorithm

Key Life Time Zde vypliite Zivotnost kli¢e ve vtefinach.

Encapsulation Enkapsulace — Tunnel Mode (méd — tunel)

Perfect Forward Uplna bezpeénost preposilani — vyberte On(zapnuto) nebo

Secrecy NONE(zadné)

Ok Kliknutim na OK ulozite zvolena nastaveni.

Cancel Kliknutim na Cancel zruSite veSkera nastaveni ktera jste provedli
vyse.

3.3.18.  Rizeni - Statistiky

Na této strance je tabulka s pocitadly paketd pro vSechny druhy rozhrani.

Statistics

Thus paze shows the packet counters for tansmussion and recephon regarding to warelezs and Ethemet
nETeotks.

Wireless LAN - -
ey 25083

Fehernet LAY =
= |y
Polozka Popis

Wireless LAN Sent Pocet odeslanych paketll smérem ven z routeru pfes WiFi rozhrani.
Packets
Wireless LAN Pocet pfijatych paketll smérem do routeru pfes WiFi rozhrani.
Recieved Packets
Ethernet LAN Sent Pocet odeslanych paketli smérem ven z routeru pfes LAN rozhrani.
Packets
Ethernet LAN Pocet pfijatych paketli smérem do routeru pfes LAN rozhrani.
Recieved Packets
Ethernet WAN Sent Pocet odeslanych paketd smérem ven z routeru pres WAN rozhrani.
Packets
Ethernet WAN Pocet pfijatych paketll smérem do routeru pfes WAN rozhrani.
Recieved Packets
Refresh Obnovi tabulku nactenim aktudlnich dat.
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3.3.19. Rizeni — DDNS

Tato stranka vam umoznuje konfiguraci dynamického DNS — umozinujici DNS s dynamickym IP.

Dynamic DNS Setting

Drymamu: DS 15 @ semvace, that provides vou wath a viahd unchangme. mtemet doman name (an UEL) to g0 with
that {possbly everchanzms) [Poaddress

[T Enable DDNS

Service Provider:
Thamnnin Name 3
User NameFmail:

Pasawerd Fey:

SEEE

i

For IZ0 vou cam fmee o 20 doys frae rial Berg or manass your TZ0 accowmt m coxpgl pansd

o EhmtDINE, pow can creqis your DRvDNS accotam Bars

| Apply Change | [ Resst |

Polozka Popis
Enable DDNS Povolit sluzbu DDNS
Service Provider Vyberte poskytovatele sluzby
Domain Name Zde vypliite spravné doménové jméno.
User Name/E-mail Zde vyplite uZivatelské jméno nebo e-mail.
Password / Key Zde vyplnite heslo / kli€.
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny

zmény.
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3.3.20. Rizeni — Nastaveni éasového pasma

Na této strance se konfiguruje NTP protokol pro ziskavani pfesného Casu a data.

Time Zone Setting

Tou can madntedn the system Wme by synchromizing with a public time server over the Inteenst.

Current Time ! §p[2005 | 3o |2 Dav |16 |Hr|17 |38 57 [Sec|24
Time Zene Seleet:  (GMT+0Z 00T aipei b

[#] Enable ¥TP clicnt npdare

NTP server : G | 1925.41.41 - Morth America |

Dularmal TP Setiing)

[ Apply Change ' : %eseli ' Reﬁesh]
Polozka Popis

Current time Aktualni ¢as
YR(rok)Mon(mésic)Day(den)Hr(hodina)Mn(minuta) Sec(vterina)

Time Zone Select Vybér aktualni €asove zény

Enable NTP Client Zaskrtnéte pro synchronizaci s Casovym serverem.

Update

NTP server Vybér konkrétniho NTP serveru

Manual IP setting Nastaveni vlastniho NTP serveru.

Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.

Reset Kliknutim na Reset obnovite plvodni nastaveni a vymazete vSechny
zmény.

Refresh Obnovi tabulku naétenim aktualnich dat.

- 46 -



LCOMAX

3.3.21. Rizeni- Log

Tato stranka vam umoziuje nastavit zasilani logli na vzdaleny stroj a sledovat aktudlni vypis logu.

System Log
This page can be us 2d to set remote loo server and show the svstemlog.

Enable Log
) wireless only ) system all
[ Emable Remate Log Log Serer [P Address: |

|_ Apply Changes

Raofiash | [Cleal |

Polozka Popis
Enable Log Povoli logovani
Wireless Only Monitoring WiFi ¢asti routeru
System All Monitoring celého systému (v§ech rozhrani).
Enable Remote Log Povolit zasilani logovanych udalosti na vzdaleny server.
Log server IP Adress IP adresa serveru na ktery se maji logy posilat.
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Refresh Obnovi tabulku naétenim aktualnich dat.
Clear Vymaze aktualni log
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3.3.22. Rizeni - Nahrani nového software

V této strance je vam umoznéno nahrat na WiFi router novejsi variantu fidiciho softwaru.

Upgrade Firmware

This page allows vou uperads the Access Podnt finrorare to new version Flease notz, do not power aff the
device duning th: uploesd becauss: itmay crash the system.

Select File: Browse...
[ Uplead | [ Reset |

Polozka Popis
Select file / Browse Vyberte soubor softwaru pro WiFi router ze svého pevného disku.
Upload Kliknutim na tlacitko upload za¢ne nahravani software do vaseho
routeru.
Reset

Kliknutim na reset router pferusi operace a vrati se k pfedchozimu
stavu.
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3.3.23. Rizeni — Nahrani/Pfrehrani konfigurace

Na této strance lze ulozit soucasnou konfiguraci, nebo obnovit ze zalozniho souboru. Dale také muzete

router vratit do tovarnich nastaveni.

Save/Reload Settings

Thispage allows yau save current s etings to & file or 1eload the sewings from the fle which was saved
previoushy. Besides, you could reset the cuwrent conflmumation to factory defult.

Bave Setrings fo File:

Load Settings from File: Erowse. | Upload |

Reset Settings to Default: [ Reset |

Polozka Popis

Save Setting to file / Vyberte umisténi na VaSem pevném disku pro ulozeni aktualni

Save konfigurace.

Load Settings from Vyberte konfiguraéni soubor pro WiFi router ze svého pevného disku.

File /| Browse

Upload Kliknutim na tla¢itko upload za¢ne nahravani souboru do vaseho
routeru.
Reset Setting to Kliknutim na Reset vratite router do tovarniho nastaveni.

Default / Reset
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3.3.24. Rizeni - nastavovani hesel

Na této strance lze vytvaret Ucty pro piistup k web rozhrani WiFi Routeru. Prazdné jméno a heslo tuto

ochranu vypne.

Password Setup

This paze is used to s=t the accoumt to 2ccess the web server of Access Point. Empey user name and password
will disable the protection.

User Mame:
New Passvord:

Confirmed Password:

l Anply Changes | | Reset |
Polozka Popis
User Name Zde vyplite uzivatelské jméno.
New Password Zde vypliite heslo.
Confirm Password Zde vypliite znovu heslo pro ovéreni.
Apply Changes Kliknutim na Apply Changes ulozite Vasi volbu.
Reset Kliknutim na reset router pferusi operace a vrati se k pfedchozimu
stavu.
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3.3.25. Rizeni — WatchDog

Na této strance lze nastavit hlidaciho psa, ktery bude kontrolovat stav linky pomoci pingl

nedostupnosti linky vas router zrestartuje.

WatchDog Setting

~ Enable WatchDoqg
WatchDog IP Address: 0.0.0.0

Ping Interval: 30 (30-S00 seconds)

Ping Fail to reboot Counter: |3 (3-30)

. 'V piipadé

| Apply Changes | Reset
Polozka Popis
Enable WatchDog Zaskrtnutim povolite hlidaciho psa.
WatchDog IP Adress IP adresa vzdaleného stroje (na druhém konci hlidané linky).
Ping Interval Interval ve kterém se bude opakovat kontrolni ping.
Ping fail to reboot Pocet neuspésnych odezev od vzdaleného stroje po kterych se
counter router restartuje.

3.3.26. Odhlaseni

Pro odhlaSeni z webmanagementu uzaviete okno prohliZzece.
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